\\\\\\

yeurs ECC-Net

EVZ Netz - Juni 2020 &
nnnnnnnnnnn beit mit

Cons mer

Netwo k

SAFER
STREAMING

Bedrohungen durch illegale Video-on-Demand-Dienste und was man dagegen tun kann




03 Streaming boomt

04 Zwei Systeme von Video-on-Demand-Diensten

05 Gefalschte vs. illegale Streaming-Seiten

GEFALSCHTE STREAMING-SEITEN -
06 Hilfe, ich sitze in der Abofalle fest!
07 missbrauchen lhre Daten
08 manipulieren lhr Gerat

ILLEGALE SEITEN -
09 verkaufen gestohlene Inhalte
10 sind schadlich fur Kinder und Jugendliche

11 Fully Loaded und Jailbreak - was ist das?
12 Hochladen und Teilen

13 Soziale Medien und illegale Streams

14 Gut zu wissen

ANHANG
15 Verhaltensregeln
21 Haftungsausschluss & Impressum

JUNI
2020

INHALTSVERZEICHNIS

02



DAS STREAMING BOOMT .

Die Annehmlichkeit Lieblingsinhalte nach Belieben und auf jedem gewutnschten
Gerat ansehen zu konnen hat Videostreaming-Dienste bei modernen
Verbraucher als neuen Standard etabliert.

O
Durch die erfolgreiche Verschmelzung von Internet viele Streaming-Anbieter in der Lage, mehr Geld als die 2
und Fernsehen hat die Streaming-Technologie die klassische Filmindustrie fur die Produktion exklusiver E
Medienlandschaft in den letzten Jahren grundlegend TV-Serien und -Filme auszugeben und so noch mehr <
verandert. Durch diese profitable Verbindung sind Zuschauer an sich zu binden.’ E
=
V)
2
L
o
(1 F]
o
B
des weltweiten Datenstroms mehr Streaming-Abos in der Millennials L:E
hin zu Nutzern ist Video- Europa jedes Jahr3 benutzen Streaming- 7
Streaming? Dienste’
Der GroR3teil der globalen Internet-Bandbreite wird heutzutage durch das Streaming in Anspruch
genommen. Wahrend der Corona-Krise im Fruhjahr 2020 stieg die Nutzung rasant an, sodass die EU-
Kommission die fiihrenden Streaming-Anbieter dazu drangte, die Videoqualitdt zu reduzieren, um die
Internetgeschwindigkeit fur wichtigere Dienste wie Online-Meetings im Home-Office sicherzustellen.’ 03

Quellen: 1T A companion to Television 2 Sandvine 3 EUROVOD 4 Forbes 5 EU commission



https://onlinelibrary.wiley.com/doi/book/10.1002/9781119269465
https://www.sandvine.com/press-releases/sandvine-releases-2019-global-internet-phenomena-report
https://docs.wixstatic.com/ugd/bda96b_c8a3cc8d9dfb401584f3af6f60601a46.pdf
https://www.forbes.com/sites/tonifitzgerald/2018/11/28/wow-millennials-watch-more-online-video-than-traditional-television/#ab6cfb24138b
https://ec.europa.eu/commission/presscorner/detail/en/mex_20_498

ZWEI SYSTEME VON VOD-DIENSTEN

Mit Video on Demand kann man sich ansehen, was man will, wann man will und,
solange die Internetverbindung des mobilen Gerats ausreicht, auch von wo immer
man will, ohne dass Inhalte heruntergeladen werden mussen. Die Daten werden
einfach nur gestreamt. Die Verbindung kann Uber einen Smart TV, verschiedenste
Computer, Smartphones, Tablets und sogar Spielkonsolen aufgebaut werden.

IPTV

~INTERNET PROTOCOL TELEVISION"
Etablierte Fernsehsender, die Signale tiber
Kabel oder Satellit Gbertragen, bieten jetzt
auch internetbasiertes Fernsehen an. Die
meisten Zuschauer, die IPTV-Inhalte Uber
ihren Breitbandanschluss empfangen, haben
Set-Top-Boxen oder Smart TVs mit einem
elektronischen Programmfihrer (EPG).
Sportveranstaltungen, Live-Ubertragungen
und Nachrichten bilden nach wie vor das
Ruckgrat konventionellerer Fernsehsender,
die mittlerweile live oder in der Mediathek
abgerufen werden kénnen.

OoTT

+OVER THE TOP“ MEDIENDIENSTE

Wenn man von Streaming spricht,
werden damit gewodhnlich sowohl lokale
als auch europaweite OTT-Anbieter
gemeint, wie z. B. Netflix, Amazon Prime
oder Sky/NOW TV." Solche Dienste
kénnen von jedem verbundenen Gerat
empfangen werden, unabhdngig vom
Internetanbieter oder Breitbandnetz.
Ein umfangreiches Fernsehserien- und
Filmangebot zieht die Kunden an.
Zudem sind neue, eigenstandige und
exklusive Produktionen sehr attraktiv.

Quellen: T EAO yearbook
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https://rm.coe.int/yearbook-keytrends-2019-2020-en/16809ce58d

GEFALSCHTE VS. ILLEGALE STREAMING-SEITEN

llegale Downloads von raubkopiertem Material sind in den letzten Jahren
zuruckgegangen, weil die Benutzer die Nutzung von sicheren, bequemen und
preisgunstigen Webseiten vorziehen, anstatt es zu riskieren, ggf. infizierte Dateien

herunterzuladen und deshalb eventuell strafrechtlich verfolgt zu werden.’
Legitime Streaming-Seiten Geschaftskonzept haben sich zu einer sind Betrugsseiten, die nur vorgeben,
werden durch Werbung, Miet- und stiandigen Bedrohung entwickelt und Abos oder Inhalte anzubieten.
Abo-Modelle finanziert. lllegale ersetzen zunehmend éltere Formen
Abweichungen von diesem der Piraterie. Ein weiteres Problem
Q\\%V(, locken unerfahrene Verbraucher
BETRUGSSEITEN S\\s%& mit gefalschten Abos in die Falle, um
zusatzlich zu Abbuchungen
personenbezogenen Daten zu
missbrauchen.
versuchen, legitim zu erscheinen und
verleiten Benutzer dazu,
PIRATERIE-SEITEN sich gestohlene Inhalte anzusehen

oder zu kaufen (und stehlen dabei
personenbezogene Daten).

Quellen: 1 EUIPO
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https://euipo.europa.eu/ohimportal/en/web/observatory/online-copyright-infringement-in-eu

GEFALSCHTE STREAMING-SEITEN -

HILFE, ICH SITZE IN DER ABOFALLE FEST!

Ein Standard-Trick von Betrugern ist der unverdachtige Internetauftritt, mit
Vorschaubildern oder verlockenden Videovorschauen auf Inhalte, welche in
einem kurzen, kostenlosen Testabonnement zuganglich gemacht werden sollen.

Ist man erstmal registriert, merkt man ganz schnell, dass
man gar nicht auf die versprochenen Inhalte zugreifen kann.
Da man nichts bezahlt hat, denkt man sich schnell, dass kein
Schaden entstanden ist und vergisst die Sache.

Einige Tage spater kommt dann die Rechnung tiber hunderte
von Euro fur ein Jahresabonnement mit der Erklarung, das
kostenlose Testabonnement habe sich nach Ablauf einiger
Tage automatisch in ein Jahresabo verwandelt.
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GEFALSCHTE STREAMING-SEITEN -

SIE WERDEN IHRE DATEN MISSBRAUCHEN

Die meisten gefalschten Streaming-Seiten bieten uberhaupt keine Inhalte an.

Hunderte solcher Seiten folgen dem gleichen Muster und wurden
uberall in Europa eingerichtet, oft stecken jedoch die gleichen
Kriminellen dahinter. Nach einiger Zeit verschwinden sie wieder,
wenn sich Warnungen Uber sie haufen oder Ermittlungsbehérden
diese sperren, denn das macht die betriigerischen Domains

weniger rentabel. Die Seiten tauchen kurz darauf unter neuen
Domainnamen auf und der Betrugs-Spuk fangt wieder von vorne an.

Neben dem Verkauf gefalschter Abos profitieren diese Seiten
auch vom Phishing: dem Verkauf personenbezogener Daten, die
bei der Registrierung eingegeben werden.’

Einige gefdlschte Seiten versenden nach der Registrierung sogar
personliche Nachrichten per E-Mail oder SMS, wobei sie vorgeben,
aus Sicherheitsgrinden weitere personenbezogenen Daten
abfragen zu mussen. Solche Daten werden nur gesammelt, um
verkauft zu werden, und zwar oft an andere kriminelle Betreiber.

Quellen: 1 Europol
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https://www.europol.europa.eu/covid-19/covid-19-illegal-streaming

GEFALSCHTE STREAMING-SEITEN -

MANIPULATION IHRES GERATS

Eine weitere Einnahmequelle fiir Betriiger ist die Werbung. der Benutzer, Werbung oder gefalschte Fehlermeldungen
Aufdringliche Pop-Up Werbung kann auf dem Bildschirm loszuwerden, oder am héaufigsten beim Installieren angeblicher
erscheinen. Sie zeigen oft dubiose Inhalte und sind so Software oder eines Codec zum Abspielen der versprochenen
programmiert, dass sie schwer loszuwerden sind, und beim Inhalte, ist die Wahrscheinlichkeit achtundzwanzigmal héher,

Wegklicken dem Betreiber Gewinn verschaffen. Beim Versuch  dass Benutzer ihr Gerat mit Viren und Malware infizieren:!

PUP - potenziell unerwiinschtes der Anschuldigung, Sie hatten
Programm, lastige und nutzlose etwas lllegales getan und missten
Software, die Ihr Gerat eine Strafe oder Gebuihren fur
verlangsamt technischen Support bezahlen

ADWARE - aufdringlich angezeigte = RANSOMWARE - Daten in lhrem
Werbung, die plotzlich auftaucht System werden verschliisselt und

Sie werden erpresst, um wieder
MALWARE - Schadsoftware, die Ihre zygriff zu erhalten

Daten klaut oder die Ressourcen

Ilhres Gerats missbraucht VIREN UND TROJANER - zerstoren
Ihr Betriebssystem oder stehlen
SCAREWARE - zeigt gefalschte persénliche Daten wie Kontakte
Fehlermeldungen oder oder Offnen eine Hintertiir mit
Mitteilungen von Behorden mit Zugriff auf lhr System

Quellen: 1_IP Crime Threat Assessment 2019
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https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2019_IP_Crime_Threat_Assessment_Report/2019_IP_Crime_Threat_Assessment_Report.pdf

ILLEGALE SEITEN - JUNI

VERKAUF VON GESTOHLENEN INHALTEN

O
<
Blfe: 2
(N F]
o
Im Gegensatz zu gefalschten Webseiten zeigen illegale Seiten Illegale Seiten versuchen, potenziellen Kunden IG
den Nutzern Inhalte mit gestohlenem, urheberrechtlich geschutztem einen maoglichst legitimen Eindruck zu vermitteln. )
Material an, bringen Kreativwirtschaft und Steuerzahler um Ist der illegale Charakter nicht offensichtlich, g
rechtmaRige Geldmittel und fordern zugleich die damit verbundene  nutzen mehr Menschen den Dienst. Ll
Cyberkriminalitat. Die Nutzung solcher Seiten schadet der ) . . o ) E
Allgemeinheit! Manchmal ist es nicht einfach, eine illegale Seite T
gleich zu erkennen, da die Benutzeroberfldachen @)
Benutzer konnen auch auf Kombinationen von Piraterie-Seiten von regularen Plattformen kopiert werden. Von 7,
und gefalschten Seiten stoRen. Solche Seiten geben vor, ein groRes den Top 100 globalen Unternehmen hat sich
Angebot zu haben, und locken Kunden in eine Abofalle, indem bei 46 herausgestellt, dass sie mindestens eine
einige Streams kostenlos angeschaut werden kénnen. Der Umfang Markenwerbung auf einer Webseite geschaltet
des Angebots ist in solchen Fallen nur vorgetauscht und der hatten, die das Urheberrecht nicht achtet.
begrenzte Inhalt der Testversion tragt dazu bei, dass Opfer es nicht Kriminelle wissen, dass Werbung bekannter
rechtzeitig erkennen und Zahlungen nicht vorzeitig einstellen. Marken ihr Portal seriser erscheinen lasst.

09

Quellen: 1 Europol


https://euipo.europa.eu/tunnel-web/secure/webdav/guest/document_library/observatory/documents/reports/2019_IP_Crime_Threat_Assessment_Report/2019_IP_Crime_Threat_Assessment_Report.pdf

ILLEGALE SEITEN -

KEIN JUGENDSCHUTZ

Der Schutz von Kindern vor schadlichen Inhalten Seiten ausschlieB3lich auf Englisch angeboten werden,
interessiert Kriminelle nicht. Jugendliche und Kinder verscharft die Problematik. lllegale Seiten enthalten oft
missachten oft gesunde Grenzen und sind besonders pornografische oder andere beunruhigende Inhalte oder
anfallig, indem sie ihre mobilen Gerate sehr intensiv nutzen. werben mit Glicksspiel- oder Wettangeboten, was fiir ein
Sie agieren impulsiv und verstehen nicht, ob Inhalte jungeres Publikum véllig unangemessen ist. lllegale Seiten
angemessen sind oder nicht. Die Tatsache, dass 56 % aller verhindern die Registrierung durch Minderjahrige nicht.’

Tvon/Z

der 11 bis 16-Jahrigen waren
haufigen Risiken im Internet bereits
ausgesetzt?

Tvon 3

Internetnutzern ist
ein Kind?

o 0 2
m
e

Eltern finden Rat und Unterstlitzung auf betterinternetforkids.eu

Quellen 1 [ZI study 2 UNICEF 3 LSE study
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https://www.betterinternetforkids.eu/web/portal/resources/gallery
https://www.br-online.de/jugend/izi/deutsch/Grundddaten_Jugend_Medien.pdf
https://www.unicef.org/media/media_102303.html
http://www.lse.ac.uk/media@lse/research/EUKidsOnline/EU Kids I (2006-9)/EU Kids Online I Reports/EUKidsOnlineFinalReport.pdf

FULLY LOADED UND JAILBREAK -

WAS IST DAS?

Raubkopierte Inhalte beschranken sich nicht nur auf die OTT-Technologie sondern betreffen
auch IPTV. Es gibt gesetzeswidrige Hardware-Gerate, die aus verschiedenen Grunden Schaden
anrichten. Sogenannte Kodi-Boxen sind Media-Player, mit denen ein Smart TV zu einem
vollwertigen Media-Center aufgewertet werden kann. ,Fully loaded”, also vollstandig geladene
Versionen von Kodi werden mit manipulierten Funktionen verkauft, um zusatzliche raubkopierte

Streams von illegalen IPTV-Quellen anzuzapfen.

Manipulierte, elektronisch Bei Jailbreak-Geraten aussperren, wodurch es
unsichere Gerate sind wurden Funktionen im unbrauchbar wird.
héaufig eine Betriebssystem deaktiviert

Gefahrenquelle. Oft sind und sind nicht mehr von lllegale Hardware kann
es billige Nachbauten des  der Herstellergarantie Malware enthalten und
Originals, wie bei aus abgedeckt. Wenn es Hackern Zugriff in ihr
Fernost importierten technische Probleme gibt, = Heimnetzwerk geben.
Amazon Firesticks. verweigern Hersteller

Auch werden solche oder Verkaufer Reparatur

Handler oft von Online- oder Rickerstattung.

Handelsplattformen wie Ein Jailbreak-Versuch

eBay entfernt, bevor kann Besitzer des

Bestellungen geliefert eigenen Gerates aus

werden. dem Betriebssystem

Der Kauf illegaler Gerate wird zum
Verlust, nachdem Europol illegale
Anbieter deaktiviert hat oder wenn diese
aus Angst vor der Strafverfolgung
eingestellt werden. Der Zoll oder
Marktaufsichtsbehorden kdnnen
Bestellungen von gesetzeswidriger
Hardware auf dem Postweg
beschlagnahmen. Kommt es zu
einem Polizeieinsatz, kdnnen
Uploader rechtlich belangt werden,
wenn sie in Datenbanken von
sichergestellten Servern identifiziert
werden.

Quellen 1 SBRCentre
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https://www.sbrcentre.co.uk/news/2019/november/the-dangers-of-counterfeit-iptv-boxes/
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2020

DAS UPLOADEN (HOCHLADEN)
UND SHAREN (TEILEN)

Inhalte, die man auf Tauschplattformen findet, sind grofdtenteils durch

Meinung. Die Verwendung von Download- oder ziehen'’

Urheberrechtsgesetze geschutzt. Die Weitergabe ohne Genehmigung stellt )
eine Verletzung der Urheberrechte und Nutzungsbedingungen dar. =
Das Hochladen geschutzter Inhalte ohne Genehmigung wird als illegal erachtet. <§:
(N F]

Rippen bedeutet das Mitschneiden von Bildschirmaufnahme-Tools oder das Hochladen E

Streams auf dem Bildschirm und Abspeichern urheberrechtlich geschitzter Inhalte ist in den Vg

als Dateien. Seiten, die diese Maglichkeit Nutzungsbedingungen legaler Plattformen m

anbieten, tduschen mit der Behauptung, sie verboten, und eine solche Verletzung kann ('

seien legal, doch sind die Gerichte da anderer die Deaktivierung des Benutzerkontos nach sich E

(N F]

L

—

wn

Viele OTT-Kunden teilen ihre Konten mit ausmacht. Bislang haben OTT Anbieter aus
Freunden und der Familie. Mehr als 66 Prozent Marketinggriinden keine MaBnahmen gegen
aller Netflix-Benutzer geben ihre Passworter dieses Phanomen getroffen, doch das kénnte
weiter, was 2,5 Zuschauer pro Konto sich noch dandern.?

12

Quellen: 1 [EPI 2 EUIPO 3 Global Web Index



https://ifpi.org/news/Italian-court-confirms-stream-ripping-is-illegal
https://euipo.europa.eu/ohimportal/en/web/observatory/faqs-on-copyright
https://blog.globalwebindex.net/chart-of-the-day/two-thirds-of-netflixers-share-their-accounts/
https://euipo.europa.eu/ohimportal/en/web/observatory/faqs-on-copyright

SOZIALE MEDIEN UND
ILLEGALE STREAMS

Abgesehen von den Marketingmaoglichkeiten auf sozialen Medien mit 3 Milliarden
Nutzern, machen sich Kriminelle die Haupteigenschaft dieser zunutze: die
Funktion, etwas zu teilen. Links zu illegalen Streamingangeboten oder illegalen
Streams selbst werden vermehrt weitergegeben. Vor allem unrechtmalidige Live-
SportUbertragungen erreichen ein sehr grol3es Publikum.'

Neue Spielfilme, Serien oder
Sportubertragungen sind auf

diesen inoffiziellen Kandlen nicht

auf legalem Weg erhaltlich. Die
Eigentiimer von Inhalten gehen gegen
illegale Streams auf Social Media- das Recht, selbst zu entscheiden,

und Video-Sharing-Plattformen ob, wann und wie eigene Inhalte mit
vor. Dies kann zur Lé6schung von anderen geteilt werden. Wir weisen
Benutzerkonten fiihren, wenn der . . darauf hin, dass sich dies mit der
Stream ohne Genehmigung geteilt neuen Urheberrechtsrichtlinie, von der

wurde. Selbst dann, wenn es nur fur Sie vielleicht schon gehért haben, nicht
den persoénlichen Gebrauch ist. andern wird.?

Das Internet macht die Nutzung und
den Austausch von Daten und Inhalten
in einem noch nie dagewesenen
Ausmaf méglich, was einerseits
naturlich groRartig ist. Doch hat jeder

Quellen: 1 Irdeto 2 Directive EU 2019/790

JUNI
2020

SICHERERES STREAMING

13


https://resources.irdeto.com/i/842679-white-paper-online-piracy-and-the-darker-side-of-social-media/12?
https://eur-lex.europa.eu/eli/dir/2019/790/oj

GUT ZU WISSEN -

Es gibt viele legale Angebote und die Anzahl illegaler Downloads ist zurtckgegangen,
seit die Angebote immer mehr verbessert und einfacher zuganglich werden.
Zusatzlich zu den bekannten OTT-Anbietern konnten Sie auch einen Blick auf

folgende Plattformen werfen, auf denen die Urheberrechte respektiert werden: tZD
=
: "
[ J
Allgemeines: agorateka.eu o
(Vg
Sport: Nt i
port: Sroc.info ot
o
° \ E
(]
Musik: pDro-music.org &
L
—
wn
: . . Da die Portabilitatsrichtlinie in allen EU-Mitgliedsstaaten gilt,
Streaming-Apps machen es leicht, einen B . o
. mussen lhnen lhre Streaming-Abonnements unabhéngig
begonnenen Stream auf einem anderen . .
. . . von lhrem Standort innerhalb der EU zur Verfiigung gestellt
Gerat fortzusetzen. Das ist praktisch, wenn . . )
. . . . . . werden. Es wird kein Zuschlag mehr erhoben bzw. die Nutzung
man auf Reisen ist und sich einen Film nicht
lhres Streaming-Dienstes wird nicht mehr verhindert, wenn
ohne Unterbrechung ansehen kann. o
Sie sich im EU-Ausland aufhalten.!
14

Quellen: 1 EU Commission


https://agorateka.eu/
https://www.sroc.info/
https://www.pro-music.org/legal-music-services-europe.php
https://ec.europa.eu/digital-single-market/en/cross-border-portability-online-content-services

VERHALTENS-
REGELN




SCHAUEN SIE VOR DER ANMELDUNG

GANZ GENAU HIN!

Besuchen Sie keine
Seiten mit
zweifelhaftem Ruf!

Wenn Sie nach Streaming-Seiten suchen und etwas
Interessantes finden, melden Sie sich nicht sofort
an. Nehmen Sie sich eine Minute Zeit, um nach
Kommentaren und Warnungen zu suchen.

Sind unveroffentlichte
Inhalte enthalten?

Der beworbene Film ist noch in den Kinos und
die Seiten haben ihn bereits vor jeder anderen
etablierten Streaming-Plattform? Das ist aufBerst
fragwiirdig!

Vergleichen Sie das
Angebot mit dem von
bewahrten Anbietern!

Ist es um einiges billiger als andere Plattformen?
Ein ganzes Jahresabo zu einem sehr niedrigen
Preis oder andere Angebote, die zu gut sind, um
wahr zu sein?

JUNI
2020
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VOR DER ANMELDUNG ABKLAREN -

TEIL 2

Gibt es Fehler
im Text?

—
azamon

Betrugsseiten werden aus einer gleichen
Vorlage in verschiedenen Sprachen erstellt.
Rechtschreib- oder Grammatikfehler weisen
auf eine dubiose Herkunft hin.

Wird auf der Seite
Werbung fur Wetten,
Pornografie oder VPN

angezeigt, gegebenfalls
als nervige Pop-ups?

Fragwirdige Angebote werden oft kombiniert.

Auf legalen Seiten gibt es keine iibermaRige
Pop-up-Werbung.

Suchen Sie nach Indizien!
Gibt es ein Impressum?
Sind Nutzungsbedingungen
und andere rechtliche
Informationen vorhanden?

Betrugsseiten zeigen unwahre oder
unvollstindige Kontaktinformationen oder
Briefkastenadressen an. Vorgeschriebene
Rechtshinweise fehlen dort oder sind
gefalscht.

JUNI
2020
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VOR DER ANMELDUNG ABKLAREN -

TEIL 3

Durfen Nutzer
Inhalte auf der Seite
hochladen?

Konnen Nutzer fremde - also nicht selbst
erstellte Inhalte - hochladen, dann handelt es
sich wahrscheinlich um einen illegalen
Anbieter.

Stehen Behauptungen da,
legal zu sein, oder gibt es
Tipps, wie man die Seite im
Falle einer Sperrung
erreichen kann?

Seitensperren durch Internetanbieter,
ubertriebene Betonung legal zu sein, und
Listen von Proxy-Servern zur Umgehung von

Seitensperren deuten auf Gesetzwidrigkeit hin.

Wird die Seite bei der
Googlesuche oder in
anderen Suchmaschinen
nicht angezeigt oder wird sie
auf Warnlisten gefuhrt?

Wenn eine Suchmaschine die Seite blockiert
oder ein Sicherheitsportal davor warnt, sollten
Sie das vor und nicht erst nach dem Anmelden
herausgefunden haben!

JUNI
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VOR DER ANMELDUNG ABKLAREN -

TEIL 4

A

Gibt es eine Schaltflache,
Uber die man die Bestellung
bestatigen muss? Werden
die Kosten angezeigt?

Nach europdischem Recht missen Webseiten
Kunden beim Bestellvorgang den Preis
anzeigen und einen Button zum Abschluss des
Geschaftsvertrages haben.

Gibt es einen
Kundenservice?
ISt dieser
erreichbar?

Der Kundenservice - sofern auf der Seite
tuberhaupt angefiuhrt - kann nicht erreicht
werden. Wenn niemand auf lhre Anfrage
antwortet, schlieBen Sie kein Abo ab!

Verwenden Sie eine
Kreditkarte oder einen
Online-Zahlungsdienst!

So kénnen Sie im schlimmsten Fall
Rucklastschriften oder den Kundenservice
von Zahlungsdiensten in Anspruch nehmen.
Die Betreiber erhalten so auch weniger
personenbezogene Daten von lhnen.
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BEREITS IN DER ABOFALLE? =
UND JETZT?

IN d|e Fa ||e Oft werden die betriigerischen Rechnungen von -
5 N einem angeblichen Anwalt oder Inkassobiiro
geta p pt Nichts aggressiv formuliert. Lassen Sie sich davon nicht d
bezahlen! einschiichtern! O
(8 F]
o
2
Melden Sie den LU
Vorfall der fur Melden.Sie I-hre Erfahrung der Polizei und EI
Cybe rkri mina | itat Warnselten. im I-nternet, damit andere -
B ' Personen nicht in dieselbe Falle tappen. o
zustandigen Stelle. w
>
Lassen Sie SiCh vOIm Wenn Sie gerade ein Abo abgeschlossen haben
Eu ro péischen und unsicher sind, ob deren Forderungen
Verbraucherzentrum® rechtens sind odt?r ob.die Webseite betriigerisch
e | h rerm La ﬂd beratenl vorgeht, fragen Sie beim EVZ nach.
N .
20

Quellen: 1 ECC Net


https://ec.europa.eu/info/live-work-travel-eu/consumers/resolve-your-consumer-complaint/european-consumer-centres-network-ecc-net_en
https://ec.europa.eu/info/live-work-travel-eu/consumers/resolve-your-consumer-complaint/european-consumer-centres-network-ecc-net_en

/\ European
Consumer
Centre
yeurs ECC-Net Network

Mehr Informationen zum ECC-Net finden Sie
hier.

&

Mehr Informationen zu FAMA finden Sie hier
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UNSER AUFTRAG

Das Netzwerk der 30 Europdischen Verbraucherzentren (ECC-Net) informiert
Verbraucherinnen und Verbraucher Uber ihre Rechte in Europa und starkt sie darin,
die Vorteile des Binnenmarktes voll auszuschépfen.

SO ARBEITEN WIR

Das Netzwerk der Europaischen Verbraucherzentren (kurz: ECC-Net) unterstutzt
Verbraucherinnen und Verbraucher durch sein fundiertes juristisches
Fachwissen kostenlos bei grenziiberschreitenden Verbraucherangelegenheiten.
Es verfligt tiber langjahrige Erfahrung und bietet zuverlassige Informationen zu
Verbraucherfragen im europdischen Binnenmarkt. Diese Expertise des
Netzwerks kann in Zusammenarbeit mit nationalen und europaischen
Interessenvertretern fur Verbraucherpolitik genutzt werden.

Film & Music Austria (FAMA) unterstiitzte diese Publikation inhaltlich und bei Ubersetzungen.

HAFTUNGSAUSSCHLUSS

Der Inhalt dieser Veroffentlichung gibt nur die Ansichten des Verfassers wieder und liegt in
seiner alleinigen Verantwortung; es kann nicht davon ausgegangen werden, dass er die
Ansichten der Europdischen Kommission und/oder der Exekutivagentur fir Verbraucher,
Gesundheit, Landwirtschaft und Erndhrung (CHAFEA) oder eines anderen Organs der
Europaischen Union widerspiegelt. Die Europaische Kommission und die Agentur
tibernehmen keine Verantwortung fiir die Verwendung der darin enthaltenen
Informationen.

Haftung fiir Links: Die Publikation enthalt Links zu externen Webseiten Dritter. Fiir
Inhalte der verlinkten Seiten ist stets der jeweilige Anbieter oder Betreiber der Seiten
verantwortlich. Bei den genannten rechtlichen Angeboten handelt es sich um
dokumentierte Beispiele von fiihrenden Unternehmen. lhre Erwahnung sollte nicht als
Befiirwortung der von ihnen angebotenen Produkte/Dienstleistungen herangezogen
werden.
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